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Kort om Freja OrgID

Rollseparation. Separera privatperson fran rollen som
anstalld

Freja grundidentifierar. Freja star for grundidentifieringen
av anvandaren, s att ni slipper det

Skalbar och digital. Inga begransningar pa antal anstallda
eller att fysiska barare behdver bestallas

Organisationen har kontroll. Den utgivande
organisationen hanterar hela livscykeln av OrglID i Frejas
plattform




Varfor OrgiD?

En sidkerhetslésning framfor allt. Anvandarnamn och
l6senord ar fortfarande det mest anvanda. Det haller inte
langre

Orolig omvarld. IT attacker, dataintrang och hot fran ost
Okar kravet pd sakra metoder for identifiering

Arbetsgivarens skyldighet. Ur sdkerhetsperspektiv, men
aven for att skydda anstalldas integritet

Nya rekommendationer. Inom kort kommer Handlaget
att publiceras, med tydliga rekommendationer

30% av Sveriges kommuner anvander OrgID. Stort antal
andra organisationer ocksa
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LOA3 - ett maste

Statligt godkénd pa LOA3. For medborgare fran 167
lander, Sverige inkluderat.

Inte bara ett begrepp. LOA3 innebar extremt hoga krav pa
allt fran kod till fysisk sakerhet

Freja gor allt sjalva. All data lagras och hanteras i Sverige
pa vara egna servrar och avegen personal

LOA3 krav okar. SAMBI, Nationella Lakemedelslistan,
Saker Digital Kommmunikation, Journalsystem m.m.
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Livscykelhantering

Provisioneringstjanst. Behovs for att kunna skoéta
utgivning, forandring och revokering av OrglD

Koppling mot ex. AD. Normalt gérs en koppling till en
identitetskalla som AD eller HR system

Via befintlig IdP partner. Freja samarbetar med alla IdP
leverantdrer, dar majoriteten har fardiga provisionerings-
|6sningar

Via Frejas API. Flertalet kommuner bygger
provisioneringen sjalva, via Frejas AP

Minimal till noll administration. Automatisera
livscykelhanteringen helt och hallet
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Frejviks kommun

Bekrafta tillagg av Frejviks kommun ID I

Anstaliningsnummer:

AnnaAndersson@frejvik.com

¢

personliga elD

Detta kommer att anvandas i uppdrag
kopplade till den organisation som har

lagt detta elD, och ar separerat fran ditt
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Attributshantering

Utgivande organisation bestammer. Vilj de
attribut som ni vill ska vara kopplade till era
anstalldas OrglD

Upp till 10 unika attribut idag. Ex.
Anstallningsnummer, titel, roll, verksamhet, HSA-ID,
jobb e-postadress m.m.

Hamtas enklast fran identitetskalla. Ex. AD, HR
system eller liknande

PUB avtal. Freja ar bitrade och utgivande
organisation ar ansvarig

Vad delas vid en transaktion? Ert unika attribut,
ex. anstallningsnummer, jobb e-postadress eller
annat knutet till rollen
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Data som ska delas:
Namn
Ansta/lningsnummer
Arbetsmej/adress
HSA-Ip
Titel

Avdelning
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Delade enheter

Vanligt i vissa verksamheter. Dela
och anvand OrgID pa en delad enhet

Enbart OrglID delas. Inget annat

Utgivande organisation bestammer.
Hur lange ska ett OrglD max vara
aktivt?

Koppla bort nar som helst. Under
hela arbetspasset kan du koppla bort
fran enheten, sa att ndsta person ska ta
over

Tillfdllig PIN-kod. Galler under ditt
arbetspass

Flera enheter stédjs. Mobila enheter,
plattor eller Chromebook
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Aktivera Delad Enhet med Ansiktet

Take a Photo

Create a PIN for This

Device g
: % Frejvik kommun

Temporary Organisation
Device Added

You can use t

Organisation
hours.

Close application

Confirm

Fit your face in the frame Time remaining: 07h 36m
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Selfie tas som jamfors Anvindare skapar PIN Delad enhet ar Aktivt OrglD
med Frejas backend aktiverad



Anvandning

e St e Inloggning. Med QR kod, precis som
personlig e-legitimation

>'an with personal ID

Signering. Direkt signering eller via

Data to be shared

signeringstjanst
FREJ | E-mail address (up to three) )
] i cvereoiaton number rox e g | Samtycke. Alla attribut som delas
Vet b s maste godkannas av anvandare
e : ; Godkann via PIN-kod eller biometri.
Fhe!, Seeneeon Precis som vid anvandning av personlig
Environment and Health . Crg .
_ Inspector . i e-legitimation
‘ﬁ y Interna system. Satt OrglD som metod
EREVIN motalla interna system
Frejvik Kommun : .o .
Externa system/tjidnster. Anvand OrgID
« Email: annaandersson@frejvik.se o oes
som metod i externa tjanster/system

Employment number: 445376

Personnummer: 970631-4628

Phone number: +46731231231
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Digitala tjanstekort

Direkt utfardande. Till skillnad fran fysiska kort,
kan fa sin e-tjanstelegitimation under dygnets alla
timmar, omedelbart.

Anna Andersson
@ 2o
Omedelbar revokering. Till skillnad fran fysiska ID
kort upphor det digitala kortet i Freja appen i
samma sekund som organisationen revokerat det
digitalt.

Muctemmn oo ASSIS

11627 120: 120
Styr utformning. Inom ramen for
tjanstekortsmallen kan organisationen addera sin
egen touch pa kortet, med logotyp, farger och vilka
attribut som ska visas.

Digital kontroll. OrgID kan kontrolleras och
valideras genom att det skannas med en annan
Freja app eller via kontrollportalen

checkorgid frejaeid.com
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v - Beddmningsstéd och
{ kartlaggningsmaterial

Vilj inloggning

#2 BankiD
12 Mobilt BankiD

F Freja elD Plus for e-
tjanstelegitimationer

F FrejaelD+

Hur vill du logga in?

B siths o0
FREJACrGID

OrgID mellan
organisationer

DIGGs forbetalda avtal. Tjanster som vill
konsumera OrgID

Trafiken via Sweden Connect. Frejas OrgID IdP i
Sweden connect

Freja lagger till @organisationsnummer. Unikt
attribut@organisationsnummer fran utgivande
organisation

Tillaggsavtal med Freja . Utfardande organisation
behover ett tillaggsavtal med Freja

Direkt mot Freja. Flera tjanster/system har
integrerat direkt mot Freja
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Vad ingar?

Grundidentifiering. Freja skoter hela grundidentifieringen av
de anstallda

Obegransad anvandning. Inloggning, signering

LOAS3 pa delade enheter. Funktionalitetsstdéd utan extra
kostnad

Livscykelhantering. Utfarda, forandra och revokera OrgID
Attributshantering. For OrglID kravs ocksa att ett separat

Information och material. Hjalp md guider, information osv.
for att infora OrglD smidigt

Anvandarsupport. Allt relaterat till Freja tar var support hand
om

Partnersupport. For er som utgivande organisation finns var
partnersupport for att hjalpa er

Vidare utveckling och drift. OrgID blir aldrig fardigt.
Vidareutveckling och nya funktioner kommmer fortsatt slappas
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Kommersiellt & avrop

. Fastpris per manad baserat pa antal anstallda
. Obegransat antal transaktioner
. Stafflingar enligt féljande:

- 0till 500

- 501 till 1500

- 1501 till 2500

- 2501 till 5000

- Over 5001

* Avropa via befintligt licensavtal, befintlig IdP

leverantdr gor forenklad upphandling




Boka mote

Joel Johansson

joeljohansson@frejaeid.se

+46 708 831133
Vill du halla dig uppdaterad
om Freja?

Skicka till info@frejaeid.com
sa fixar vi det!
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